Arbeitsanleitung

Stand: 2026

Detaillierte Anleitung zur sicheren Datenlibertragung mit CryptShare

CryptShare ermdglicht den sicheren Austausch vertraulicher Informationen und groRRer Dateien ohne
zusétzliche Softwareinstallation. Die Ubertragung erfolgt verschliisselt und passwortgeschiitzt.

+ Sozialdaten im Austausch mit anderen Kommunikationspartnern
+ GrolRe Dateien ab 4 MB
« Kleinere sensible Dokumente und Informationen

Aufruf des CryptShare-Portals

Offnen Sie den bereitgestellten CryptShare-Link auf der Homepage der DSIE unter Kontakte oder tiber
folgende Adresse:

https://transfer.dmp-bayern.de

Sie gelangen auf die Startseite des Transferportals.
Tipp: Fur den Schnellzugriff kann die Seite in die Favoritenliste Gbernommen werden.
Wahlen Sie dort die Option Bereitstellen.
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Absender- und Empféangerdaten eingeben
Tragen Sie Ihre E-Mail-Adresse als Absender ein.

Achtung: Vor der ersten Anwendung ist eine Verifizierung notig. Hierzu missen die Kontaktdaten des
Absenders eingegeben werden. Durch Klick auf ,Weiter* wird um die Eingabe des Verifizierungscodes
gebeten. Dieser wurde an die angegebene E-Mailadresse versendet. Uber Copy/Paste den entsprechenden
Code einsetzen und ,Verifizieren® klicken. Die Kontaktdaten des Absenders sind nach der Verifizierung
automatisch hinterlegt, kbnnen aber jederzeit geandert oder geléscht werden.
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Geben Sie die E-Mail-Adresse lhres Ansprechpartners ein.
Optional kdnnen Sie weitere Empfanger hinzufuigen. (Cc und Bcc ebenfalls moglich).

Ubersicht der relevanten E-Mail-Adressen und deren Zweck

pruefanforderung@dmp-bayern.de

« Ubermittlung von Stichprobendateien
* RSA-Prufhandbuch (AOK & vdek)

daten@dmp-bayern.de

» Spezifikationen vom vdek
« Allgemeine Kommunikation (z. B. Fehlerberichte PVS) mit dem vdek

evaluationsdaten@dmp-bayern.de

« Spezifikationen vom vdek
+ allgemeine Kommunikation (z. B. Fehlerberichte PVS) mit dem vdek
+ MNC-Feedbackdateien vom vdek

info@dmp-bayern.de

- Individuelle Anfragen von Arzten oder Krankenkassen mit Sozialdaten

Mit Weiter bestatigen.
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Nachricht hinzufliigen (optional)
Mit Klick auf das Icon Hinzufligen kénnen Sie eine kurze Nachricht fir den Empféanger eingeben.

Diese Nachricht wird zusammen mit den Dateien sicher Gibertragen. Nutzen Sie dieses Feld z. B. fiir Hinweise,
Kontext oder Rickfragen.

Eine entsprechende Nachricht verfassen und anschlieRend mit Speichern bestéatigen.

Dateien auswahlen und hochladen
Klicken Sie auf Durchsuchen oder ziehen Sie die Dateien per Drag & Drop in das Upload-Feld.

CryptShare unterstitzt auch sehr grof3e Dateien, die per E-Mail nicht versendet werden kénnen.
Optional kbnnen Sie mehrere Dateien oder ganze Ordner hinzufiigen.

Mit Weiter bestatigen.
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Transferoptionen eingeben

Wahlen Sie folgende Optionen:

Ablaufdatum: Die Benachrichtigung enthalt einen Downloadlink, der Kontaktdaten sowie Informationen tber den
Zeitraum, in dem der Transfer zur Verfiigung steht enthalt. (Verfligbarkeit bis 10 Tage nach Versand der
Benachrichtigung)

Empfangersprache: Die Empféanger werden in der ausgewahlten Sprache benachrichtigt. (Deutsch/Englisch)

Bereitstellung per E-Mail bestétigen: Ist der Upload der Dateien auf den Server vollstandig erfolgt, wird dies
durch eine E-Mail bestétigt.

Uber Abruf der Dateien benachrichtigen: Hat der Empféanger die bereitgestellten Informationen abgerufen, erfolgt
eine entsprechende Bestéatigung per E-Mail.

Dateinamen in Benachrichtigungsmails anzeigen: Sollen Dateinamen in den E-Mail Benachrichtigungen
angezeigt oder ausgeblendet werden?

Sicherheitseinstellungen: Quick — Sicherheit ohne Passwarter. Ein Passwort wird einmalig bei der Aktivierung
benotigt. Danach verwaltet Quick die Sicherheit. (Da in der DSIE die Postfacher von unterschiedlichen
Mitarbeitern betreut werden, ist von dieser Einstellung abzuraten.)

Passwortverfahren: Auswabhl, ob und wie der Transfer geschitzt werden soll. Die DSIE empfiehlt die Option
Passwort eingeben
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Passwortverfahren fir telefonische Authentifizierung

Warum wir dieses Passwortverfahren verwenden

Das vorgeschlagene Passwortverfahren dient dazu, die Identitét des Anrufers zuverlassig zu bestatigen — auch
dann, wenn das Passwort ausschlie3lich mindlich tbermittelt wird. Durch die Verwendung klarer Worter
und Zahlenbl6cke wird sichergestellt, dass das Passwort am Telefon eindeutig verstanden und nicht
verwechselt wird. So lassen sich Missverstandnisse vermeiden und die Sicherheit bleibt gewéhrleistet.

Wie das Passwort gebildet wird

Das Passwort besteht aus mindestens zwei Wortern und einem Zahlenblock. Die Elemente werden so
gewahlt, dass sie am Telefon gut verstandlich sind.

Beispiel fir die Bildung des Passworts:
Der Benutzer wahlt eindeutige Worter, z. B. ,Herz", ,Patient”, ,Puls" oder ein anderes klar verstandliches Wort.

AnschlieRend ergénzt er einen Zahlenblock, z. B. , 47" oder ,203". Die einzelnen Elemente werden durch ,-* von
einander getrennt.

Das vollstandige Passwort kénnte dann z. B. lauten:
Herz-Patient-Puls-203

Wichtig ist, dass das Passwort nicht zu lang, nicht &nhnlich klingend und am Telefon eindeutig
aussprechbar ist.

Verwendung eigener Worter und Zahlen

Der Benutzer darf das Passwort frei wahlen, solange:

» das Wort klar verstandlich ist,

* keine ahnlich klingenden Begriffe verwendet werden (z. B. ,Bahn“ und ,Bann®),
» der Zahlenblock deutlich ausgesprochen werden kann.

» Damit bleibt das Verfahren flexibel und gleichzeitig sicher.

Was der Benutzer fur den Anruf bereithalten soll

Um den Prozess effizient und sicher durchzufuhren, sollte der Benutzer beim Anruf folgende Informationen
griffbereit haben:

*Absenderadresse

*Empfangsadresse

*Das zuvor festgelegte Passwort

Dies stellt sicher, dass die Authentifizierung schnell erfolgen kann und keine Verzégerungen entstehen.

Die Passwortiibermittlung an den Empféanger erfolgt ausschlieflich telefonisch unter der Service-Telefonnummer
089 32733-2600
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Vorschau Empfangerbenachrichtigung

Mit Klick auf Weiter wird ein Vorschaufenster angezeigt:

Innerhalb der Vorschau kdnnen sowohl der Betreff als auch die Standardbenachrichtigung individuell angepasst
werden.

Transfer starten

Mit Transfer starten wird der Uploadvorgang gestartet. Sie erhalten eine Bestatigung, sobald der Upload
abgeschlossen ist.
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Detaillierte Anleitung zum Abrufen von CryptShare-Daten

Wenn Ihnen jemand Dateien Uber CryptShare bereitgestellt hat, erhalten Sie eine Benachrichtigung per E-Mail.
Die folgenden Schritte erklaren Ihnen genau, wie Sie die Daten sicher herunterladen. Alternativ kann der
Download auch Uber die Startseite des Transferportals unter Abrufen erfolgen.

E-Mail-Benachrichtigung 6ffnen

Offnen Sie die E-Mail mit dem Betreff ahnlich wie Sie haben Dateien tiber CryptShare erhalten.
Diese Nachricht enthalt:

» den Hinweis, dass Dateien flir Sie bereitstehen

* einen Download-Link

» ggf. zuséatzliche Informationen des Absenders

Hinweis: Die E-Mail enthélt nicht das Passwort. Dieses erhalten Sie separat (z. B. telefonisch).

Download-Link aufrufen

Klicken Sie in der E-Mail auf den enthaltenen Download-Link.
Ihr Browser 6ffnet nun die CryptShare-Downloadseite.

Passwort eingeben

Auf der Downloadseite werden Sie aufgefordert, ein Passwort einzugeben.

Geben Sie das Passwort ein, welches vom Empfanger ausschlieflich telefonisch unter 089 32733-2600
anzufordern ist.

Achten Sie auf Gro3-/Kleinschreibung und Sonderzeichen.
Bestatigen Sie die Eingabe.
Ohne korrektes Passwort ist kein Zugriff auf die Dateien mdglich.
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Dateien anzeigen und auswéahlen

Nach erfolgreicher Passwortprifung sehen Sie:
« eine Liste aller bereitgestellten Dateien

« Dateigréfen

* ggf. Ablaufdatum des Transfers

« optional eine Nachricht des Absenders

Sie kénnen nun:

* einzelne Dateien auswahlen

« oder alle Dateien gemeinsam herunterladen

Dateien herunterladen

Klicken Sie auf , Download“ oder ,, Alle herunterladen*.
Der Download startet automatisch.
Je nach Browser werden Sie gefragt, wo die Dateien gespeichert werden sollen.

Dateien 6ffnen und prifen

Offnen Sie die heruntergeladenen Dateien auf Inrem Gerat.
Prufen Sie, ob alle Inhalte vollstandig und korrekt sind.
Falls Dateien beschadigt oder unvollstandig erscheinen, informieren Sie den Absender.

Sicherheitshinweise fur Empfanger

Speichern Sie die Dateien nur auf vertrauenswirdigen Geraten.

Geben Sie das Passwort niemals an Dritte weiter.

Loschen Sie die Dateien, wenn sie nicht mehr bengtigt werden.

Beachten Sie das Ablaufdatum des Transfers — danach sind die Daten nicht mehr abrufbar.
Offnen Sie Dateien nur, wenn Sie den Absender kennen und vertrauen.



