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Dateniibertragung via Cryptshare

Cryptshare erméglicht Dateien in beliebiger Grol3e sicher Giber das SSL-Protokoll zu tibertragen.

Hinweis: Alle gangigen Verschlisselungsverfahren wie PGP, AES 256 in Zip-Dateien im Datenaustausch mit
der DSIE sind weiterhin moglich.

Aufruf Internetseite:

Der Aufruf der Internetseite erfolgt Uber folgende Adresse:

transfer.dmp-bayern.de

Fur den Schnellzugriff kann die Seite in die Favoritenseite Gbernommen werden.
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Bereitstellen oder Abrufen?

Bereitstellen:

Flr das Zusenden von Daten an eine andere Person Klick auf ,Bereitstellen®™. Folgendes Fenster
offnet sich:

Achtung: Vor der ersten Anwendung ist eine Verifizierung nétig. Hierzu mussen die
Kontaktdaten des Absenders eingegeben werden. Durch Klick auf ,Weiter" wird um die Eingabe
des Verifizierungscodes gebeten. Dieser wurde an die angegebene E-Mailadresse versendet.
Uber Copy/Paste den entsprechenden Code einsetzen und ,Verifizieren® klicken. Die
Kontaktdaten des Absenders sind nun fur alle kiinftigen Transfers hinterlegt.
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Adressdaten eingeben:

Die Kontaktdaten des Absenders sind nach der Verifizierung automatisch hinterlegt, kénnen aber
jederzeit geandert oder geléscht werden.

AnschlieBend erfolgt die Eingabe eines oder mehrerer Empfanger (Cc und Bcc ebenfalls mdglich).

Mit ,Weiter" bestatigen.
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Vertrauliche Nachricht/Dateien hinzufiigen:

Im nachsten Schritt kann optional eine vertrauliche Nachricht zu dem Transfer hinzugefligt
werden.

Durch Klick auf das Icon offnet sich folgendes Fenster:
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Eine entsprechende Nachricht verfassen und anschlieBend mit ,Speichern" bestatigen.

Oder/und durch Klick auf das Icon kdnnen Dateien fur den Transfer bereitgestellt
werden.

Ein Ubertragungsvolumen von maximal 2.00 GB wird akzeptiert.

Hier 6ffnet sich der Explorer, die entsprechende Datei kann ausgewahlt werden. Durch Klick auf
,Offnen™ wird die Datei bereitgestellt:
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Mit ,Weiter" bestatigen.
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Transferoptionen eingeben:

Folgende Maske 6ffnet sich:

Hier missen folgende Optionen gewahlt werden:

Ablaufdatum: Die Benachrichtigung enthalt einen Downloadlink, der Kontaktdaten sowie Informationen tber
den Zeitraum, in dem der Transfer zur Verfligung steht. (Verfligbarkeit bis 10 Tage nach Versand der
Benachrichtigung)

Empfangersprache: Die Empféanger werden in der ausgewahlten Sprache benachrichtigt. (Deutsch/Englisch)
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Bereitstellung per E-Mail bestétigen: Ist der Upload der Dateien auf den Server vollstandig erfolgt, wird dies
durch eine E-Mail bestétigt.

Uber Abruf der Dateien benachrichtigen: Hat der Empféanger die bereitgestellten Informationen abgerufen, erfolgt
eine entsprechende Bestéatigung per E-Mail.

Dateinamen in Benachrichtigungsmails anzeigen: Sollen Dateinamen in den E-Mail Benachrichtigungen
angezeigt oder ausgeblendet werden?

Sicherheitseinstellungen: Quick — Sicherheit ohne Passwarter. Ein Passwort wird einmalig bei der Aktivierung
bendtigt. Danach verwaltet Quick die Sicherheit.

Passwortvergabe: Auswahl, ob und wie der Transfer geschiitzt werden soll.

Bei der Auswahl ,Passwort generieren” erfolgt die Generierung automatisch.
Achtung: Durch Klick auf den Icon wird das Passwort nur markiert. Das Kopieren muss mit Strg + C
erfolgen.

Die Passwortubermittlung an den Empfanger erfolgt via Fax, E-Mail oder telefonisch.

Vorschau Empfangerbenachrichtigung:

Mit Klick auf ,Weiter “ wird ein Vorschaufenster angezeigt:
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Innerhalb der Vorschau kdnnen sowohl der Betreff als auch die Standardbenachrichtigung individuell angepasst
werden.

Transfer starten:

Mit ,Transfer starten“ wird der Uploadvorgang gestartet. In der folgenden Maske wird der abgeschlossene
Transfer noch einmal zusammengefasst:
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Optional kann hier die verfasste Nachricht heruntergeladen und entsprechend gespeichert
werden.

10



Arbeitsanleitung
Cryptshare

Bereitstellen oder Abrufen?

Abrufen:

Es gibt mehre Moéglichkeiten zum Abruf einer erhaltenen Transferkennung:

Dateien abrufen Antworten

Verfugbar bis 27.12.2018 miit Cryptshare

Kennwort: Kein Kennwort erforderdich.

Es kann direkt aus der E-Mail durch Klick auf ,Dateien abrufen™ auf den Downloadbereich von
CryptShare zugegriffen werden, die Transferkennung wird dann automatisch eingefugt.

Mit Klick auf ,Antworten™ gelangt man auf die Startseite des Downloadbereichs von CryptShare:

Auch kann von der Startseite Downloadbereichs durch Klick auf ,Abrufen™ zugegriffen werden. Die
Transferkennung muss dann handisch eingefliigt werden.
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Passwort eingeben:

Das zugehdrige Passwort, um die bereitgestellten Daten herunterladen zu kénnen, wird vom
Absender via E-Mail, Fax oder telefonisch Gbermittelt.

Anzeige Transferinformationen/Dateien/Nachrichten:

Nach korrekter Eingabe und Klick auf ,Weiter" werden die Transferinformationen angezeigt:

Von hier aus kénnen alle Dateien entweder als ZIP heruntergeladen und gespeichert werden.

Beenden:

Mit Klick auf ,,Beenden" erscheint wieder die Startseite des Downloadbereichs von Cryptshare.
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